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二〇一五年十月二十六日
申   明

本公告文件专用于江苏常熟农村商业银行股份有限公司本次“密码安全控件项目”进行选型，江苏常熟农村商业银行股份有限公司对本公告文件及公告文件内容享有解释权。参加选型单位即视为无条件同意本申明并保证对本公告文件可能涉及的江苏常熟农村商业银行股份有限公司商业秘密予以保密，除经江苏常熟农村商业银行股份有限公司书面同意外，任何单位和个人不得为参与本项目选型以外的目的而出版、复制、传播、销售及使用本公告文件。

第一部分 公告函
根据江苏常熟农村商业银行股份有限公司业务发展的需求，现就江苏常熟农村商业银行股份有限公司“密码安全控件项目”进行选型公告：

1.公告编号：
2.公告人：江苏常熟农村商业银行股份有限公司
3.项目实施地点：江苏省常熟市新世纪大道58号

4.公告开始时间：北京时间2015年10月28日

5.公告截止时间：北京时间2015年11月4日

6.公告人联系方式：

江苏常熟农村商业银行股份有限公司

地址：江苏省常熟市新世纪大道58号

邮政编码：215500

联系人：吴启悦、卢少清
电话号码：0512-52909226、52909162
技术联系人：刘辉
电话号码：0512-52909267
江苏常熟农村商业银行股份有限公司
第二部分 系统需求

系统建设要求

（一）基本要求

意向人应有成熟的密码安全控件项目产品。

意向人根据招标人提供的详细需求，完成项目实施。

（二）技术及性能要求

支持SQL-92标准的通用数据库。

指标体系标准、数据接口标准、网络通信方式、业务规范、信息数据项、信息分类编码标准和有关技术标准必须严格执行国家有关规定，要与国家标准保持一致。
系统数据标准符合我行数据标准规范，不能满足的，需给出情况说明及数据标准转换清单。
设计方案应能够符合我行系统接入标准，符合我行现有系统架构，满足我行建设要求。
不得使用任何不符合安全规范的方法和技术。

支持国密和国际算法。
原则上不使用开源jar包。

系统日志结构清晰，有完整的数据、日志备份及清理策略。

技术平台支持二次开发，二次开发功能简洁且功能完善。
具备完整正确的程序设计文档、数据库表说明文档及相关配置技术文档。

二、项目时间要求


1.2015年12月15日前完成开发测试验收进入试运行。


2.2016年1月份稳定运行。

系统概要需求详见附件1。 

第三部分   公告说明

一、总体说明
适用范围
本公告文件仅适用于江苏常熟农村商业银行股份有限公司（以下简称“常熟农商银行”）密码安全控件项目而进行的技术选型。
定义
1.“公告人”系指组织本次项目的机构：常熟农商银行。
2.“意向人”系指满足本公告文件要求并有意向承担本项目建设的法人单位。
3.“设备（系统）”系指意向人按公告文件规定，须向公告人提供的设备、软件系统、备品备件、工具、手册及其他有关技术资料和材料。
4.“服务”系指公告文件规定意向人须承担的在选型过程中的技术服务、运输、安装调试、人员培训、售后服务和其他类似的义务。

5.“公告文件”系指本文件及其附件，如公告人对公告文件及其附件进行有效的修改或澄清，则该修改和澄清构成公告文件不可分割的一部分。
6.“技术方案”系指意向人按照公告文件要求编写，并向公告人递交的有效的文字说明、表格、图表等文件。
对于本次公告的重要说明

意向人须于2015年11月2日前提交实施案例及技术方案，公告人审核通过后，邀请进行现场技术方案讲解。

公告人认可意向人的相关技术方案，则由公告人向意向人发放邀标通知，意向人凭通知进行投标。

对意向人的要求
意向人必须为具有独立企业法人资格，具有合法名称、组织机构、固定的办公场所，注册资本要求不少于 500万元人民币（或等值外币），注册时间不少于3年，且具有良好的技术力量、商业信誉和售后服务体系的。
意向人必须具有良好的经济和技术实力，能够按时提交公告人要求的交付件，并能够在选型过程中及时地提供公告人要求的优质服务。
意向人近三年来签署过类似合同、承担过金融行业类似项目及成功案例，案例数不少于3个。意向人应具备相应实施资格。

意向人必须具有良好的银行资信和商业信誉，没有违法、违约记录，不处于被责令停业，财产被接管、冻结、破产等非正常经营状态。
选型交流费用
公告人提供选型交流的办公场所，测试用设备。此外，意向人应自行承担与参与选型的有关的全部费用，公告人在任何情况下无义务和责任承担上述费用。
公告文件的解释及咨询
本公告文件的解释权属公告人。对本次公告有任何询问，请与常熟农商银行本次公告联系人联系。
                       江苏常熟农村商业银行股份有限公司

                       二〇一五年十月二十六日

附件1：业务需求

本项目需要公司提供至少三个版本：PC版、微信版、客户端版，实施周期为2015年10月至2015年12月，2015年12月正式上线。

   支持和我行现用网银系统、手机银行系统、直销银行系统、积分商城系统、OA系统、村镇银行网银系统等系统的无缝对接。

   支持的操作系统：Windows全部操作系统及以后新发布的全部Windows系统；手机银行安卓版和IOS版以及今后发布的所有升级版本；MAC操作系统全部版本以及今后发布的所有升级版本。

   支持的浏览器：常见的IE、谷歌、火狐、360、遨游、百度、猎豹、QQ、搜狗等各种浏览器全兼容和支持。

   支持在我行以及下属机构的全部正常使用。

产品性能指标如下：

	序号
	设备名称
	简要配置及参数

	1
	密码控件
	安全控件技术需求
必须支持国密算法及RSA国际算法
1.1键盘输入保护

安全控件应具有防范恶意代码获取键盘输入的能力，即使在已被植入了恶意代码（比如Rootkits类），仍然能保护输入的敏感信息不被泄露。需能防范如下几种记录方式：

1)
利用Windows Hooks技术（日志钩子、键盘钩子）记录用户键盘输入

2)
通过键盘状态轮询（GetAsynKeyState、GetKeyState、GetRawInputData）记录用户键盘输入

3)
通过DirectX方式记录用户键盘输入

4)
通过Inline Hook、OBJECT Hook技术记录用户键盘输入

5)
利用标准设备过滤技术记录用户键盘输入

6)
利用键盘设备端口访问技术（I8042）记录用户键盘输入

7)
利用键盘中断截取技术（IDT、IOAPIC）记录用户键盘输入

8)
* Usb键盘输入保护能力的要求：防止通过Hidusb过滤驱动和irp hook技术记录用户键盘输入（*此项为本次招标关键性条款）

1.2其他安全保护

1)
IE COM接口保护功能

能防止恶意代码通过IE COM接口读取、篡改输入控件内容及客户端脚本代码。

2)
脚本注入保护功能

防止恶意代码通过脚本注入技术读取、篡改输入控件内容

3)
进程保护功能

采用进程保护技术，防止进程读写等防止Windows消息伪造类软件的欺骗

4)
防止用户无意泄密

禁用编辑指令和功能键的命令

5)
关键敏感数据加密

密码等敏感信息输入后应立即加密，敏感信息在应用层保持端到端加密，即保证数据在从源点到终点的过程中始终以密文形式存在，不能显示敏感信息的明文。不能在内存中被导出用户输入的敏感信息。

6)
对于使用扰码技术的控件，应确保扰码不能轻易被去除

7)
安全控件临时文件不应出现敏感信息；安全控件禁止在身份认证结束后存储敏感信息，防止敏感信息的泄露。

8)
如使用额外的加密措施对通讯进行加密，要求达到强效加密标准，对于基于密钥系统（例如3DES）的加密方式，密钥长度应不低于128位，对于基于因子的公用密钥算法（例如RSA）的加密方式，密钥长度应不低于1024位。

9)
要求加密传输过程中一次一密，禁止使用固定密钥。

10)
移动终端客户端安全控件要求：

a)
客户端程序应提供敏感信息机密性、完整性保护功能，例如采取随机布放按键位置、防范键盘窃听技术、计算MAC校验码等措施。

b)
客户端程序应采取代码混淆等技术手段，防范攻击者对客户端程序的调试、分析和篡改。

c)
客户端程序开发设计过程中应注意规避各终端平台存在的安全漏洞，例如，按键输入记录、自动拷屏机制、文档显示缓存等。

d)
iOS系统安全控件具备扩展提供检测设备是否越狱的能力，Android系统安全控件具备扩展提供是否ROOT检测、键盘记录恶意代码检测、录截屏代码检测机制的能力。

1.3控件自我保护

1)
安全控件应具备抗逆向、反汇编、防止跟踪调试的能力。如有内置密钥，不能泄露。

2)
防止恶意代码读取内存中的用户敏感信息，篡改程序代码，截获交易数据。

1.4 稳定性 

1)
控件系统需具有良好的稳定性，保证7*24小时稳定运行。

2)
控件系统需具备完善的灾备机制，在系统出现问题时，可做到快速切换。

3)
控件系统需具有完善的应急响应机制，包括完善的应急预案、稳定的应急响应队伍等。

1.5 用户体验

1)
支持密码强度检测；

2)
支持自定义字体、前景色、背景色、边框颜色；

3)
支持自定义输入长度限制（最大长度、最小长度）；

4)
安全控件可以做到一键安装；

5)
支持机器指纹获取（PC端：客户端的CPU、硬盘序列号、主板BIOS序列、网卡MAC地址，移动端：Android系统包括IMEI/IMSI、无线网卡Mac地址等关键软硬件信息，iOS系统包括NSUUID等关键软硬件信息）且需要在各个系统下稳定实现采集；

6)
用户安装完成后不需要重启操作系统和浏览器即可使用；

7)
控件框支持基本的编辑功能，包括方向键、插入、删除等；

8)
控件不得对用户输入的字符（如“/”等符号）有限制或者不支持；

9)
iOS安全控件支持与cocoa原生输入控件无缝替换；

10)
iOS与Android系统客户端程序集成的安全控件，需支持原生UI框架与内嵌页面两种应用场景；

11)
移动终端安全控件需支持多套键盘UI布局方式，提供客户化定制服务；

1.6兼容性

1)
安全控件应和其他银行的安全控件不冲突，并可以绿色卸载；

2)
安全控件支持以下Windows操作系统：Windows XP、Vista、Windows 7、Windows 8，支持Windows7/8等32位与64位系统； 

3)
安全控件支持Windows操作系统下的浏览器：IE6、IE7、IE8、IE9、IE10、IE11及其他IE内核浏览器（遨游浏览器、360安全浏览器等）；火狐、Chrome、Opera、Safari等非IE内核浏览器； 

4)
安全控件支持Mac OS X 10.5以上操作系统，并支持Mac OS X上的多种主流浏览器，如火狐、Chrome、Opera、Safari等；

5)
安全控件能支持最新的iOS与Android系统版本，保证稳定运行；

6)
针对未来新版本Windows操作系统及浏览器应能够提供升级服务。

7)
客户端安全程序应该能够兼容现有主流杀毒软件和第三方客户端安全防护软件，包括但不限于江民杀毒软件、金山毒霸、诺顿及360安全卫士等；

8)
客户端安全程序（安全控件）和操作系统的其他正常应用程序保持兼容，不存在冲突问题；

9)
安全控件系统本身需具有良好的容错性，做到不间断的稳定运行。

1.7版本控制

安全控件需要能够实现自动化的版本控制，例如版本检测及升级安装、版本升级的回退机制等。

1.8服务器端运行环境、部署及系统需求

1)
服务器端程序的接口调用需简单易用，并具有良好的可扩展性。

2)
能够支持TCP/IP通讯协议，支持长链接、短链接、同步异步等通讯方式，并支持常用的中间件。

3)
服务器端程序需支持.Net、Java、C++等主流平台。

4)
服务器端程序可根据性能处理要求，灵活扩展，支持服务器群集部署。

5)
安全控件对原有业务的处理响应时间增长原则上控制在0.1秒以内。

6)
服务器端程序需运行稳定，支持7*24小时不间断运行。

7)
系统发生故障时能够快速切换备机，并及时恢复，同时提供系统故障前预警信息。

8)
具有系统资源回收能力，避免系统长时间运行后逐渐消耗系统资源（如内存泄漏）而引起系统崩溃；

9)
如需使用硬件加密设备，优先使用我行已有硬件加密设备。如使用专用设备，需提供设备在银行业使用案例。

1.9 其他需求

1)
客户端安全控件应提供有相关资质的第三方中立测试机构的安全检测报告。

2)
投标人需给出相应平台的压力性能指标，并确保整个系统的安全性、可靠性及高效运行。

3)
投标人须在方案建议书中详细介绍系统的架构和实现方案。

4)
开发语言应为主流开发语言，如JAVA、C、C++、C#、.NET等。

5)
投标方提供的安全控件产品应支持国密算法，包括SM2/SM3/SM4；并能提供产品满足符合性测试要求。
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